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Vereinbarung über die Auftragsverarbeitung gemäß Art. 28 DSGVO 

 

           zwischen dem       

                      

                                                                  Verantwortlichen („Auftraggeber“)  

 

              und dem  

 

     Auftragsverarbeiter („Auftragnehmer”) 

 

§ 1 Gegenstand und Dauer des Auftrags 

(1) Gegenstand dieses Vertrags ist die Verarbeitung personenbezogener Daten durch den Auf-

tragsverarbeiter im Auftrag des Auftraggebers im Rahmen der Bereitstellung, des Betriebs und der 

Wartung der vertraglich vereinbarten Softwarelösungen. Der genaue Leistungsgegenstand ergibt 

sich aus den jeweiligen Angeboten, die der Beauftragung zugrunde liegen (nachfolgend „Leis-

tungsvereinbarung“). 

(2) Die Dauer dieses Vertrags entspricht der Laufzeit der Leistungsvereinbarung. Nach Beendigung 

gelten die Regelungen in § 10. 

§ 2 Art, Zweck und Kategorien der Datenverarbeitung 

(1) Die im Rahmen der Auftragsverarbeitung durch den Auftragnehmer verarbeiteten Kategorien be-

troffener Personen, Datenarten sowie die Art und der Zweck der Verarbeitung sind in Anhang 1 zu 

dieser Vereinbarung aufgeführt.  

(2) Die Erbringung der vertraglich vereinbarten Datenverarbeitung erfolgt ausschließlich in einem Mit-

gliedstaat der Europäischen Union oder in einem anderen Vertragsstaat des Abkommens über den 

Europäischen Wirtschaftsraum. Datenverarbeitungen sind in einem Drittland nur zulässig, sofern 

der Auftraggeber zuvor ausdrücklich zugestimmt hat und die Voraussetzungen gemäß Art. 44 ff. 

DSGVO erfüllt sind. Der Auftragsverarbeiter informiert den Auftraggeber unverzüglich, wenn ihm 

Umstände bekannt werden, die das für die Verarbeitung erforderliche Datenschutzniveau im Dritt-

land beeinträchtigen könnten. 

(3) Soweit im Rahmen der Verarbeitung personenbezogener Daten eine Übermittlung in ein Drittland 

erfolgt, für das kein Angemessenheitsbeschluss gemäß Artikel 45 DSGVO vorliegt, darf diese Über-

mittlung nur unter Einhaltung der Anforderungen der Artikel 44 ff. DSGVO erfolgen, insbesondere 

auf Grundlage der EU-Standardvertragsklauseln gemäß dem Durchführungsbeschluss (EU) 2021/ 

914 der Kommission, die hiermit durch Verweis einbezogen werden und einen integralen Bestand-

teil dieser Vereinbarung bilden. 
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§ 3 Pflichten des Auftragsverarbeiters 

(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur im Rahmen des Auftrages sowie 

auf dokumentierte Weisung des Auftraggebers. Mündliche Weisungen bestätigt der Auftraggeber 

unverzüglich (in Textform).  

(2) Automatisierte Systemprozesse, die für den sicheren, stabilen und vertragsgemäßen Betrieb der 

SaaS-Leistungen erforderlich sind (insbesondere Backups, temporäre Cache-Verarbeitungen, Pro-

tokollierungen zur IT-Sicherheit), gelten als von der Weisung des Auftraggebers umfasst, sofern sie 

ausschließlich der Vertragserfüllung dienen und keine eigenständigen Verarbeitungszwecke ver-

folgen.  

(3) Der Auftragsverarbeiter verpflichtet sämtliche Mitarbeitenden zur Wahrung der Vertraulichkeit 

und zur datenschutzrechtlichen Schulung. 

(4) Der Auftragsverarbeiter führt ein Verzeichnis von Verarbeitungstätigkeiten gemäß Art. 30 DSGVO. 

Der Auftragnehmer hat den Auftraggeber unverzüglich zu informieren, wenn er der Auffassung ist, 

eine Weisung verstoße gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die 

Durchführung der betreffenden Weisung auszusetzen, bis diese durch den Auftraggeber bestätigt 

oder angepasst wurde.  

(5) Der Auftragsverarbeiter erhält keinen Zugriff auf die Systemumgebung des Auftraggebers und die 

Inhalte der Softwarelösung, einschließlich der darin gespeicherten personenbezogenen Daten, so-

fern ein solcher Zugriff nicht ausdrücklich durch den Auftraggeber autorisiert oder vertraglich ver-

einbart wurde. Zugriffe auf Anwendungsebene erfolgen im Rahmen des ordnungsgemäßen Be-

triebs der SaaS‑Lösung, insbesondere zur Fehleranalyse, Wartung, Performance‑Optimierung, Un-

terstützung oder Einrichtung technischer Komponenten. Diese Zugriffe gelten durch den Abschluss 

der Vereinbarung als autorisiert und bedürfen keiner weiteren Einzelgenehmigung durch den Auf-

traggeber. Soweit in Ausnahmefällen ein Zugriff erforderlich ist, der über die üblichen betriebli-

chen Tätigkeiten hinausgeht oder ein erhöhtes Risiko für die Datenverarbeitung birgt, erfolgt die-

ser nur nach dokumentierter Freigabe durch den Auftraggeber. Sämtliche Berechtigungen für kun-

denspezifische Benutzerkonten werden ausschließlich vom Auftraggeber vergeben und verwaltet. 

Verarbeitungen personenbezogener Daten im Zusammenhang mit erforderlichen Zugriffen auf Be-

triebs‑, System‑ oder Infrastrukturebene sind nur insoweit zulässig, als sie technisch unvermeidbar 

sind und auf Grundlage dokumentierter Weisungen des Auftraggebers oder gesetzlicher Verpflich-

tungen erfolgen. Der Auftragsverarbeiter informiert den Auftraggeber über derartige Zugriffe 

vorab, sofern keine gesetzliche Geheimhaltungspflicht besteht. 

§ 4 Technische und organisatorische Maßnahmen (im folgenden „TOM“) 

(1) Der Auftragsverarbeiter gewährleistet ein dem Risiko angemessenes Schutzniveau im Sinne von 

Art. 32 DSGVO. 

(2) Die TOM sind in Anlage 4 beschrieben. 

(3) Der Auftragsverarbeiter ist berechtigt, die TOM an den Stand der Technik, betriebliche Erforder-

nisse oder regulatorische Änderungen anzupassen, sofern das Schutzniveau nicht verringert wird. 
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Wesentliche Änderungen werden dokumentiert und dem Auftraggeber angezeigt. Auf Verlangen 

stellt der Auftragsverarbeiter dem Auftraggeber eine Dokumentation der vorgenommenen Ände-

rungen zur Verfügung. 

(4) Zertifizierungen (z. B. ISO 27001, ISO 9001) gelten als geeigneter Nachweis für die Angemessenheit 

der technischen und organisatorischen Maßnahmen (TOM) und können eine Einzelprüfung durch 

den Auftraggeber ersetzen, soweit kein konkreter Anlass für weitergehende Kontrollen besteht. Sie 

ersetzen keine gesetzlich vorgesehenen Kontrollrechte, gelten jedoch als gleichwertiger Nachweis 

im Sinne des Art. 28 Abs. 3 lit. h DSGVO. 

(5) Auftragnehmer und Auftraggeber informieren sich unverzüglich gegenseitig, sobald eine Partei 

Grund zu der Annahme hat, dass die technischen und organisatorischen Maßnahmen nicht mehr 

ausreichen, um das vertraglich vereinbarte Schutzniveau zu halten. In diesem Fall stimmen sich die 

Parteien zeitnah über erforderliche zusätzliche oder angepasste technische und organisatorische 

Maßnahmen ab. 

§ 5 Subunternehmer 

(1) Unterauftragsverhältnisse im Sinne dieser Vereinbarung sind Dienstleistungen Dritter, die unmit-

telbar der Erbringung der vertraglich geschuldeten Hauptleistung dienen. Nicht als Unterauftrags-

verhältnisse gelten Nebenleistungen, die der Auftragnehmer typischerweise zur Aufrechterhaltung 

des technischen und organisatorischen Betriebs in Anspruch nimmt, wie etwa Telekommunikati-

ons- oder Netzwerkleistungen, Post- und Transportdienste, Wartungs- und Supportleistungen oder 

die Entsorgung von Datenträgern, sofern hierbei ein angemessenes Datenschutzniveau gewährleis-

tet ist und soweit solche Dienstleister keinen logischen Zugriff auf personenbezogene Daten erhal-

ten oder ein solcher Zugriff lediglich zufällig erfolgt, vertraglich beschränkt ist und auf das technisch 

unvermeidbare Maß begrenzt ist.  

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur mit vorheriger, 

ausdrücklicher Zustimmung des Auftraggebers in Textform bzw. in dokumentierter Form beauftra-

gen. 

(3) Der Auftraggeber erteilt eine generelle Genehmigung für die in Anlage 3 aufgeführten Subunter-

nehmer. Der Auftragnehmer verantwortet, dass mit allen Subunternehmern Vereinbarungen ge-

mäß Art. 28 Abs. 2–4 DSGVO abgeschlossen werden. 

(4) Abweichend von § 5 Abs. 2 dieses Vertrages ist die Beauftragung neuer Unterauftragnehmer oder 

der Wechsel bestehender Unterauftragnehmers in den folgenden Fällen auch ohne vorherige Zu-

stimmung des Auftraggebers zulässig: 

Fall 1:  

Bei dem Unterauftragnehmer handelt es sich um ein mit dem Auftragnehmer verbundenes 

Unternehmen (i.S.d. § 15 ff. AktG) mit Sitz in einem Mitgliedsstaat der Europäischen Union 

oder in einem anderen Vertragsstaat des EWR und die Auslagerung erfolgt auf Grundlage 

einer Vereinbarung gemäß Art. 28 Abs. 2 – 4 DSGVO. 

Fall 2:  

Der Auftragnehmer informiert den Auftraggeber innerhalb einer angemessenen Frist vor der 

geplanten Beauftragung oder dem Wechsel eines Unterauftragnehmers in Textform. Der 

Auftraggeber kann bis zum Zeitpunkt der erstmaligen Datenübermittlung in Textform 
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widersprechen, wenn begründete datenschutzrechtliche Bedenken bestehen, insbesondere 

wenn konkrete Anhaltspunkte dafür vorliegen, dass der Unterauftragnehmer das zwischen 

Auftraggeber und Auftragnehmer vereinbarte Datenschutzniveau nicht einhält. Auf die Wi-

derspruchsmöglichkeit sowie die hierfür geltende Frist ist ausdrücklich hinzuweisen. Erfolgt 

kein Widerspruch, gilt die Auslagerung als genehmigt. Auch in diesem Fall erfolgt die Ausla-

gerung nur auf Grundlage einer Vereinbarung gemäß Art. 28 Abs. 2–4 DSGVO. 

(5) Der Auftragsverarbeiter verpflichtet sämtliche Unterauftragsverarbeiter schriftlich oder in Text-

form mindestens in dem Umfang, in dem er selbst gegenüber dem Auftraggeber verpflichtet ist. 

§ 6 Unterstützung des Auftraggebers 

(1) Der Auftragnehmer unterstützt den Auftraggeber bei der Einhaltung der Pflichten gemäß den Ar-

tikeln 32 bis 36 DSGVO, soweit diese in seinem Verantwortungs- und Einflussbereich liegen. Dies 

umfasst insbesondere: 

a) die Umsetzung und Aufrechterhaltung angemessener technische und organisatorische Maß-

nahmen,  

b) die unverzügliche Meldung von Verletzungen des Schutzes personenbezogener Daten („Da-

tenpannen“),  

c) die Unterstützung bei der Erfüllung von Informationspflichten gegenüber betroffenen Perso-

nen, 

d) die Mitwirkung bei der Durchführung von Datenschutz-Folgenabschätzungen, 

e) die Unterstützung bei erforderlichen vorherigen Konsultationen mit der zuständigen Aufsichts-

behörde. 

(2) Die Unterstützung erfolgt im Rahmen des technisch, organisatorisch und wirtschaftlich Zumutba-

ren. Unterstützungsleistungen, die über die vertraglich vereinbarte Hauptleistung hinausgehen 

oder nicht durch ein schuldhaftes Verhalten des Auftragnehmers veranlasst sind, sind nach vorhe-

riger Abstimmung auf Basis des jeweils gültigen Stundensatzes gesondert zu vergüten. 

(3) Meldungen über Datenschutzverletzungen im Verantwortungsbereich des Auftragnehmers erfol-

gen unverzüglich nach Kenntniserlangung. Die Meldung hat die nach Art. 33 Abs. 3 DSGVO erfor-

derlichen Informationen zu enthalten, soweit diese dem Auftragnehmer zu diesem Zeitpunkt vor-

liegen. 

(4) Der Auftragnehmer dokumentiert Unterstützungsmaßnahmen gemäß Absatz 1 und stellt dem Auf-

traggeber die entsprechenden Nachweise auf Anforderung zur Verfügung. 

§ 7 Kontrollrechte des Auftraggebers 

(1) Der Auftraggeber ist berechtigt, die Einhaltung der datenschutzrechtlichen Pflichten gemäß Art. 28 

Abs. 3 lit. h DSGVO bei dem Auftragnehmer zu überprüfen. Dies kann durch eigene Audits oder 

durch beauftragte Prüfer erfolgen, die ihrerseits zur Geheimhaltung verpflichtet sind. Prüfungen 

erfolgen regelmäßig durch Vorlage geeigneter Nachweise, etwa Zertifizierungen, Auditberichte, Si-

cherheitskonzepte oder vergleichbare Dokumente. 

(2) Vorort-Prüfungen sind mindestens 30 Kalendertage vorher vor dem vorgesehenen Termin schrift-

lich anzukündigen und so durchzuführen, dass der Geschäftsbetrieb des Auftragnehmers nicht un-

verhältnismäßig beeinträchtigt wird. Vor-Ort-Kontrollen sind auf die zur Überprüfung der 
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datenschutzrechtlichen Vorgaben relevanten Verarbeitungsvorgänge zu beschränken und inner-

halb der Geschäftszeiten durchzuführen. 

(3) Vor-Ort-Prüfungen sollen die Ausnahme bleiben. Bevorzugt erfolgt die Prüfung durch Vorlage ge-

eigneter Nachweise. Eine Vor-Ort-Prüfung ist zulässig, wenn die vorgelegten Nachweise zur Bewer-

tung der Vertragstreue nicht ausreichen, oder es einen dem Auftragnehmer zuzurechnende kon-

kreten Anlass gibt. 

(4) Der Auftragnehmer ist verpflichtet, bei berechtigten Prüfungen mitzuwirken und die hierfür erfor-

derlichen Informationen in geeigneter Form bereitzustellen. 

(5) Für die Mitwirkung an berechtigten Vor-Ort-Kontrollen kann der Auftragnehmer den Aufwand ei-

nes Mitarbeiters geltend machen, bis zu einem Tagessatz von 600 € (bei 8 Arbeitsstunden). Dies gilt 

auch für die bloße Begleitung ohne aktive Prüfhandlungen oder Interviews. Alternativ können die 

Parteien im Vorfeld eine abweichende Vergütungsregelung abstimmen. Nichtentschädigungspflich-

tig sind hingegen solche Aufwände, die auf nachgewiesenes pflichtwidriges Verhalten des Auftrag-

nehmers im Zusammenhang mit diesem Vertrag zurückzuführen sind.  

§ 8 Mitteilungspflichten 

(1) Der Auftragnehmer informiert den Auftraggeber unverzüglich über Datenschutzverletzungen im 

Sinne von Art. 33 ff. DSGVO und übermittelt die nach Art. 33 Abs. 3 DSGVO erforderlichen Informa-

tionen, sobald sie ihm vorliegen. 

(2) Der Auftragnehmer trifft alle erforderlichen Maßnahmen zur Sicherung der Daten und zur Begren-

zung möglicher nachteiliger Folgen. 

§ 9 Haftung 

Die Haftung der Parteien richtet sich nach den jeweils anwendbaren gesetzlichen Bestimmungen.  

§ 10 Beendigung und Datenlöschung 

(1) Nach Vertragsende stellt der Auftragnehmer dem Auftraggeber die in der Cloud gespeicherten Da-

ten für einen Zeitraum von einem Monat in einem gängigen, maschinenlesbaren Format zum 

Download bereit. 

(2) Nach Ablauf dieses Zeitraums löscht der Auftragnehmer – sofern keine gesetzlichen Aufbewah-

rungspflichten bestehen – sämtliche verbleibenden personenbezogenen Daten des Auftraggebers 

spätestens sechzig (60) Tage nach Vertragsende. 

(3) Auf Wunsch bestätigt der Auftragnehmer die Löschung in Textform. Nach Abschluss der Löschung 

ist ein Zugriff auf die Daten nicht mehr möglich. 

§ 11 Schlussbestimmungen 

(1) Nebenabreden bedürfen der Schriftform. 

(2) Erfüllungsort und Gerichtsstand ist der Sitz des Auftragsverarbeiters. 

(3) Es gilt ausschließlich das Recht der Bundesrepublik Deutschland. 
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(4) Sollte eine Bestimmung unwirksam sein, bleiben die übrigen Bestimmungen unberührt. An die 

Stelle der unwirksamen Bestimmung tritt eine solche, die dem wirtschaftlichen Zweck am nächsten 

kommt. 

 

Anlagen 

Anlage 1: Art, Zweck und Kategorien der Datenverarbeitung 

 Anlage 2: Externer Datenschutzbeauftragter und interner Datenschutzkoordinator  

 Anlage 3: Liste der Unterauftragsverarbeiter        

 Anlage 4: Technische und organisatorische Maßnahmen 
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Anlage 1: Art, Zweck und Kategorien der Datenverarbeitung 

1. Datenarten  

 

- Personenstammdaten 

- Kommunikationsdaten (z.B. Telefon, E-Mail) 

 

2. Kategorien betroffener Personen 

 

- Kunden 

- Interessenten 

- Beschäftige 

 

3. Zweck der Bearbeitung 

 

Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschließlich zum Zweck der Er-

bringung der vereinbarten Dienstleistungen, insbesondere zur Bearbeitung von Kontaktanfragen 

und zur Kommunikation mit betroffenen Personen. Dies umfasst: 

 

- die Erhebung personenbezogener Daten, die freiwillig von der betroffenen Person bereitge-

stellt werden (z. B. über ein Kontaktformular oder per E-Mail), 

- die Speicherung der Daten für die Dauer der Kommunikation, 

- die Verwendung der Daten zur Beantwortung von Anfragen, zur Aufrechterhaltung des Kon-

takts und zur Erbringung der vereinbarten Dienstleistungen, 

- die Verwendung personenbezogener Daten für den Betrieb, die Verwaltung, Überwachung 

und Sicherheit der Softwarelösung, einschließlich der Verwaltung von Benutzerkonten, Sys-

temprotokollen, Zugriffsprotokollen, Fehleranalysen sowie supportbezogenen Tätigkeiten. 
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Anlage 2: Externer Datenschutzbeauftragter und interner Datenschutzkoordina-

tor 

Externer Datenschutzbeauftragter  

Name:    Andreas Reinke  

Organisation:  arbeitgeber ruhr GmbH (Büro Bochum) 

Adresse:   Königsallee 67, 44789 Bochum  

Telefon:   0234-58877-27  

E-Mail:    reinke@datenschutzbeauftragter.ruhr  

 

Interner Datenschutzkoordinator 

Name:    Dr. Philipp Wackerbeck        

Organsiation:  GBTEC Software AG 

Adresse:   Gesundheitscampus-Süd 23, 44801 Bochum  

Telefon:   0234-97645-153  

E-Mail:    datenschutz@gbtec.com 
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Anlage 3: Liste der Subunternehmer der GBTEC Software AG 

Die GBTEC Software AG mit Sitz in 44801 Bochum, Gesundheitscampus-Süd 23 setzt zur Erbringung der 

vertraglich vereinbarten Services Subunternehmer ein.  

A. Rechenzentren 

I. Leistungen 

- Bereitstellung von Rechenleistung (Compute Resources) als virtuelle Maschinen für die Software 
zur Erbringung der Services.  

- Bereitstellung von Speicherkapazitäten (Storage Resources) als Block-, Objekt- und Datenbank-
Speicher für die Speicherung und Sicherung von Daten, die von den Services verarbeitet werden.  

- Bereitstellung von Internet-Konnektivität und Datentransfer inkl. Netzwerkzugangsschutz und 
Verschlüsselung (Network Resources).  

- Erfüllung der DIN EN ISO 27001 für alle in Anspruch genommen Leistungen.  
 
II. Anbieterzuordnung nach Domain 

Für die unter den folgenden Domains angebotenen Services gilt jeweils vertraglich vereinbarte Anbieter- 

bzw. Zuständigkeitsregelung: 

1. Amazon Web Services EMEA SARL, 5 Rue Plaetis, L-2338 Luxemburg 

Genutzte Domains (inkl. Subdomains): 

• gbtec.de 

• gbtec.com 

• bicplatform.com 

• bicplatform.eu 

• bicplatform.com.au 

• biccloud.com 

• biccloud.com.au 

• processdesign.biccloud.com 

• weitere Domains gemäß Einzelvertrag 

2. Telekom Deutschland GmbH, Landgrabenweg 151, 53227 Bonn, Deutschland 

Genutzte Domains: 

• biccloud.de 

• bicplatform.de  
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• weitere Domains gemäß Einzelvertrag 

3. Microsoft Ireland Operations Limited, 70 Sir Rogerson’s Quay, Dublin, Ireland 

Genutzte Domains: 

• bicplatform.ch 

• bicplatform.net 

• next-release.bicplatform.eu 

• weitere Domains gemäß Einzelvertrag 

Die konkrete Zuordnung der eingesetzten Domain zu einem der genannten Anbieter ergibt sich aus dem 

jeweiligen Angebot bzw. Einzelvertrag. Änderungen, die die Anbieterzuordnung betreffen, werden ent-

sprechend § 5 angezeigt. 

Für Services, die unter anderen Internet-Domains angeboten werden, setzt GBTEC einen oder mehrere 

der genannten EU-basierten Subunternehmer ein, sofern GBTEC mit Ihnen im Einzelfall nichts anderes 

vereinbart hat. 

III. Datenschutz und Informationssicherheit 

Um die Einhaltung der Vorgaben zu Informationssicherheit und Datenschutz zu gewährleisten, setzt 

GBTEC ausschließlich zertifizierte Subunternehmer ein und schließt ergänzende vertragliche Vereinbarun-

gen zur Einhaltung des gesetzlichen Datenschutzes ab, darunter insbesondere: 

Amazon Web Services EMEA SARL, 5 Rue Plaetis, L-2338 Luxemburg:  

- Zertifiziert nach DIN EN ISO 27001 (Ernst & Young CertifyPoint B.V., Amsterdam 

- Weitere Informationen:  

https://aws.amazon.com/de/compliance/iso-27001-faqs,https://aws.amazon.com/de/com-

pliance.  

- Mit Amazon Web Services EMEA SARL hat GBTEC zudem eine Vereinbarung zur Auftragsda-

tenverarbeitung geschlossen.  

Telekom Deutschland GmbH, Landgrabenweg 151, 53227 Bonn:  

- Zertifiziert nach DIN EN ISO 27001 durch DEKRA Certification GmbH, Stuttgart  

- Weitere Informationen:                     

https://cloud.telekom.de/de/infrastruktur/opentelekom-cloud/mehr/compliance.  

- Mit Telekom Deutschland hat GBTEC zudem eine Vereinbarung zur Auftragsdatenverarbei-

tung geschlossen. 

Microsoft Ireland Operations Limited, 70 Sir Rogersons’s Quay, Dublin, Ireland:  

- Zertifiziert nach DIN EN ISO 27001 durch TÜV Nord Cert GmbH & Co.KG, Köln. Weitere Infor-

mationen: 

https://aws.amazon.com/de/compliance/iso-27001-faqs
https://aws.amazon.com/de/compliance
https://aws.amazon.com/de/compliance
https://cloud.telekom.de/de/infrastruktur/opentelekom-cloud/mehr/compliance
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https://news.microsoft.com/de-de/microsoft-azure-deutschland-iso-zertifizierungen, 

https://learn.microsoft.com/de-de/compliance/ 

- Mit Microsoft Ireland Operations Limited hat GBTEC zudem eine Vereinbarung zur Auftrags-

datenverarbeitung geschlossen.  

B. Service durch verbundene Unternehmen innerhalb EU/EWR 

I. Leistungen 

- Unterstützung des Produktsupports durch Bereitstellung von Entwicklungsleistungen zur techni-

schen Fehleranalyse und Identifikation von Workarounds.   

- Bereitstellung von Fehlerbehebungen in Form von Service-Releases von Produktkomponenten. 

II. Liste der verbundenen Unternehmen  

- GBTEC Software S.L., Edificio CITEXVI, Fonte de Abelleiras s/n - local 27, 36310 Vigo 

(Pontevedra), Spanien  

- GBTEC Software AG, Gesundheitscampus-Süd 23, 44801 Bochum 

- GBTEC Deutschland GmbH, Gesundheitscampus-Süd 23, 44801 Bochum 

- GBTEC Austria GmbH, Franz-Klein-Gasse 5, 1190 Wien, Österreich   

III. Datenschutz und Informationssicherheit 

- Es bestehen gruppeninterne Datenschutz- und Sicherheitsvereinbarungen innerhalb der GBTEC-

Gruppe.  

C. Service für das Produkt BIC Process Mining 

Dieser Abschnitt gilt ausschließlich für den Fall, dass der Auftraggeber das Produkt BIC Process Mining 

erworben hat. Die genannten Subunternehmer werden nur für die unten beschriebenen Leistungen ein-

gesetzt. 

I. Leistungen  

- Unterstützung des Produktsupports durch Bereitstellung von Entwicklungsleistungen bei der 

technischen Fehleranalyse im Produktcode und der Identifikation von Workarounds.   

- Bereitstellung von Fehlerbehebungen in Form von Service-Releases von Produktkomponenten.  

II. Anbieter  

- Arvato Systems S4M GmbH, Am Coloneum 3, 50829 Köln  

- Apromore Pty Ltd, Level 10, Building 168, The University of Melbourne Victoria 3010, Australien  

- Apromore Holding Pty Ltd, Level 10, Building 168, The University of Melbourne Victoria 3010, 

Australien 

 

 

 

https://news.microsoft.com/de-de/microsoft-azure-deutschland-iso-zertifizierungen
https://learn.microsoft.com/de-de/compliance/


  
Seite 12 von 14 

Version: 01.07.2026  

 

GBTEC Group  

Vereinbarung über die Auftragsverarbeitung gemäß Art. 28 DSGVO 

Version: 01.07.2026 

 

III. Datenschutz und Informationssicherheit  

GBTEC versucht stets, die Leistung ohne die Weitergabe von personenbezogenen Daten zu erbringen. Ist 

eine Weitergabe unvermeidlich, anonymisiert GBTEC die Daten nach Möglichkeit und übermittelt sie aus-

schließlich mit Zustimmung des Auftraggebers. 

Anlage 4: Technische und organisatorische Maßnahmen 

  Maßnahmentyp Umgesetzte Maßnahmen 

1. Vertraulichkeit   

 Zutrittskontrolle ☒ Server sind in abgeschlossenen Serverräumen.   

☒ Schlüssel sind nur für IT-Support zugänglich.  

☒ Zutritt zum Gebäude nur per elektronischem Schlüssel 

bzw. Empfang möglich.  

☒ Außerhalb der Bürozeiten wird das Gebäude von einem 

Wachdienst mit regelmäßigen Kontrollgängen gesichert. 

☒ Für mobile Arbeitsgeräte besteht die Arbeitsanweisung, 

diese in zutrittsgeschützten Bereichen zu verwahren, sofern 

sie nicht persönlich beaufsichtigt werden. 

 

 Zugangskontrolle ☒ Zugang zu allen IT-Systemen ist nur mit Passwort und ver-

schlüsseltem Zugang möglich.  

☒ Für Passworte gelten Passwortrichtlinien zu Komplexität 

und Änderungshäufigkeit. 

☒ Umgang mit Zugangsdaten ist durch Arbeitsanweisung 
geregelt. 

 
 Zugriffskontrolle ☒ Zugriffskontrolle findet über Berechtigungssystem auf 

Server-Anwendungen und Netzwerklaufwerke statt. 

☒ Die Bewilligung von Berechtigungen findet durch den je-

weiligen Vorgesetzten statt, die Erteilung der Berechtigung 

erfolgt durch den IT-Support. 
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 Trennungskontrolle ☒ Daten verschiedener Mandanten werden getrennt aufbe-

wahrt und verarbeitet.   

☒ Die Aufbewahrung erfolgt entsprechend des Berechti-

gungssystems. 

☒ Die Verarbeitung von Daten eines Mandanten findet im-

mer in einem definierten Mitarbeiterkreis (Abteilung und 

Team) statt.   

 Pseudonymisierung ☒ Mathematische Verfahren (u.a. Hashing). 

 

2. Integrität  

  

 

Weitergabekontrolle 

 

☒ Die Weitergabe von Daten erfolgt grundsätzlich über ver-

schlüsselte Verbindungen. Dafür wird ein spezielles System 

(https://portal.service.gbtec.com/) bereitgestellt. 

 Eingabekontrolle ☒ Beschränkung der Arbeit mit allen Daten eines Auftragge-

bers auf die beauftragten Mitarbeiter erfolgt durch Berech-

tigungssystem und Verpflichtung der Mitarbeiter in Arbeits-

anweisung. 

3.Verfügbarkeit und 

Belastbarkeit 

 ☒ Backup- und Recovery-Konzept mit katastrophensicherer 

Aufbewahrung. Ausfallsicherung durch redundante Fest-

plattensysteme und unterbrechungsfreie Stromversorgung. 

Einsatz angemessener Schutzsoftware: Virenscanner, Fire-

walls, Spam-Filter, Datenverschlüsselung). 

 

4. Bewertung und 

Evaluierung 

  

 Wiederherstellbarkeit ☒ Es gibt ein Incident-Response-Management. 

 Datenschutzmanage-

ment 
☒ Qualitätsmanagement implementiert.  

☒ Regelmäßige Audits etabliert. 

☒ Verpflichtende Datenschutzschulungen aller Mitarbei-

tenden. 

https://portal.service.gbtec.com/
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 Auftragskontrolle ☒ Betrieblicher Datenschutzbeauftragter für GBTEC ist An-

dreas Reinke (reinke@datenschutzbeauftragter.ruhr, 0234-

5887727, arbeitgeber ruhr GmbH, Königsallee 67, 44789 Bo-

chum). 

 


