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Guia completa para el control y supervision de riesgos
con BIC Cloud GRC

El aumento de la digitalizacion trae nuevas oportunidades para el emprendimiento, pero también nuevos
riesgos. Al mismo tiempo, el endurecimiento de las regulaciones en todo el mundo conduce a una mayor

necesidad de gestionar los riesgos. Solo una vision global de las areas de Gobierno, Riesgo y Cumplimien-
to pueden garantizar el éxito econdmico.

Con BIC Cloud GRC, las empresas consiguen superar estos nuevos desafios implementando una gestion
de riesgos segura para toda la empresa. Esta solucion retne las diferentes perspectivas de los actores
involucrados sobre la base de un proceso uniforme, que proporciona procesos legalmente seguros y ren-
tables.

El uso de BIC Cloud GRC promueve la gestion eficiente y flexible de riesgos y controles. Los procesos se

optimizan mediante un control de calidad estandarizado. Como solucion integral para estructurar y moni-
torear la actividad empresarial, BIC Cloud GRC es la base para tomar mejores decisiones estratégicas.
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Modelado y optimizacion
BIC Cloud Design

Registro de riesgos y controles a
lo largo de los procesos

El primer paso es registrar la
estructuray la organizacion del
proceso. El registro de riesgos y
los controles asociados se realiza
directamente en el proceso.
Como resultado, existe una
consolidacion central de todos
los riesgos empresariales a lo
largo de la cadena de procesos.
Las normativas de cumplimiento
se pueden especificar de forma
centralizada y su cumplimiento
se puede supervisar.

Automatizacion de procesos
BIC Cloud Workflow

Ejecucion automatica de flujos
de trabajo para la gestion de
riesgos y controles

Por medio de reglas predefinidas,
los procesos se ejecutan auto-
maticamente de acuerdo con

las especificaciones deseadas.
El riesgo de errores manuales se
elimina y la velocidad de rendi-
miento aumenta significativa-
mente. Asi mismo, una docu-
mentacion precisa proporciona
toda la informacion relevante
para la auditoria.

Automatizacion de procesos para
la gestion de riesgos y sistemas de control interno

BIC Cloud GRC le ofrece flujos de trabajo automatizados
para optimizar sus procesos en las siguientes tareas:

Deteccion/Registro de riesgos
Evaluacion de riesgos

SNENENES

(Prueba de Diseno)

<

(Prueba de Efectividad)

Ejecucion de controles
Gestion de medidas

SNENES

Deteccion/Registro de controles
Medicion de la adecuacion de los controles

Medicion de la efectividad de los controles

Deteccion de incidentes de riesgo
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Medicién y monitorizacién
BIC Cloud Monitor

Medicion y monitorizacion de
procesos en tiempo real

El flujo del proceso es monito-
reado en tiempo real y se pro-
porcionan métricas clave para la
toma de decisiones. Los analisis
e informes periddicos apoyan el
proceso de mejora continua al
detectar desviaciones y potencial
de optimizacion.

— Disponible en instalacion Local, Nube piblica o privada




Guia completa para el control y supervision de riesgos con

BIC Cloud GRC

Gobierno

Organizacion

Los procesos vy estructuras
se definen en funcion de la
gobernabilidad

Roles y permisos

A todos los actores en la
gestion de riesgos y controles
se |le asignan responsabilida-
des vy derechos

Flujos de trabajo

Se definen flujos de trabajo
que se ejecutan automatica-
mente con la incorporacion
de responsabilidades asigna-
das

Gestion documental

Definicion y publicacion de
documentos predefinidos

Panel de control e informes

Vision general de los riesgos
actuales, asi como genera-—
cion de informes predefinidos
e individualizados

Riesgo

Registro de riesgos

Los riesgos se registran
utilizando flujos de trabajo
automatizados que siguen la
estructura de aprobacion y
publicacion.

Evaluacion de riesgos

Los riesgos son evaluados en
funcion de la probabilidad de
ocurrencia y priorizacion. Si el
contexto del riesgo cambia,
se realiza una revision de la
evaluacion utilizando un flujo
de trabajo

Catalogo de riesgos y controles

Los catalogos de riesgos y
controles se gestionan medi-
ante su asignacion a procesos
y eventos.

Sistema de control interno

Asegurar los procesos opera-
tivos vy revisar las medidas de
adecuacion y eficacia.

Cumplimiento

Manual organizacional +
Gestion de calidad

Gestion de manuales orga-
nizacionales y registro de la
regulacion organizativa con
adaptacion flexible a las ne-
cesidades de la organizacion.

Comunicacion

Facil publicacion y acceso
para todos los interesados a
través del portal en linea

Soporte para auditorias

Cambios e informes docu-
mentados automaticamente
para revisiones internas y
auditorias

Proceso de mejora continua

Rapida adaptacion y comuni-
cacion de las nuevas pautas
de cumplimiento
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Dependiendo del rol y las responsabiliades, BIC Cloud GRC le ofrece funcionalidades adaptadas a:

Gestion de riesgos
Control de riesgos
Gestion de controles
Examinador del control
Ejecutor del control

Supervisor de medidas
Supervisor de procesos
Gestion

Auditor

Revisor interno
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Ademas de la identificacion de riesgos, BIC Cloud GRC apoya activamente el control
y la gjecucion de los controles, asi como las comprobaciones de adecuacion y efica-
cia:

SNEN

SNEN

U Y

Identificacion de riesgos:

Los riesgos se registran a través de mascaras de entrada basadas en el flujo de trabajo o
por transferencia desde el modelado de procesos.

Durante el registro de riesgos, éstos son descritos en detalle incluyendo sus atributos,
categorias, evaluacion y contexto.

En cualquier momento se pude llevar a cabo una revision y evaluacion de los riesgos regis-
trados.

Los procesos estan documentados a prueba de auditoria.

Evaluacion de riesgos:

BIC Cloud GRC activa el flujo de trabajo de evaluacion de riesgos cuando cambia el contex-
to, ante la deteccion de nuevos riesgos o a intervalos ciclicos predefinidos.

En base a una tabla de decisiones se generan notificaciones y escalaciones.

La evaluacion de riesgos se realiza a través de una mascara de entrada. También es po-
sible calcular la evaluacion de riesgos mediante un cuestionario de preguntas o tablas de
atributos.

Al notificar nuevos riesgos o el recordatorio de una fecha de seguimiento obligatoria, tam-
bién se activa el flujo de trabajo para la evaluacion de riesgos.

Medidas y controles:

El registro de medidas (actividades de una sola vez) y controles (actividades regulares con
una frecuencia de control predefinida) se basa en el flujo de trabajo y se realiza a prueba
de auditorias.

Opcionalmente, los controles pueden ser transferidos desde el modelado de procesos.
Una revision de la adecuacion y efectividad de las medidas se lleva a cabo a través de la
revision en el flujo de trabajo de la accion.

El estado de la implementacion de medidas se puede ver a través del panel de control y en
la evaluacion.

En BIC Cloud GRC, también es posible crear automaticamente acciones basadas en reglas
de negocios.

La solucion proporciona evaluaciones de apoyo en forma de mapas de calor y carteras de
riesgo, que también estan disponibles para descargar.

Consultoria
Beneficiese del asesoramiento especializado proporcionado por GBTEC. Contamos con un
equipo de consultores altamente especializado y experimentado en Gestion de Riesgos

y Sistema de Control Interno. Estamos encantados de ayudarle en la implementacion de
sus proyectos de GRC.
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Regulaciones, estandares y Procesos de Mejora Continua
(PMC)

Muchas regulaciones y estandares requieren de un GRC transparente. BIC Cloud proporciona las condi-
ciones necesarias para una implementacion consistente. La adaptacion a las regulaciones en constante
cambio se pueden realizar de forma rapida y flexible gracias a BIC Cloud GRC.

Internacional Alemania Austria
* Solvenciall e §91s. 2 AktG * §82 AktG, in § 22 GmbHG
- Basileall - §2895.5HGB andin Art. 1
e NIIF e §25a KWG * § 39 Statute of European Society
« |AS * GoBS
= Ley Sarbanes-Oxley = MaRisk Suiza
* Reglamento General de Proteccion * KonTraG = OR 7282
de Datos (RGPD) « §107 ff. AktG e FINMA Circular 2017/1
* §317 1AW § 321 HGB
* |DW PS 981
* BilMoG

BIC Cloud GRC le apoya en la implementacion de los es-
tandares mas importantes:

« |SO 9001:2008 * |SO 31000 * COBIT

* ISO 9001:2015 « ISO TS 16949 « [TIL

* |SO 14001 e |ATF 16949 e |SAE 3402
* |SO 27001 » ONR 45000 e etc.

« |SO 20000 = FDA

* |SO 19011 * Coso

Reglamento General de Proteccion de Datos: considere el RGPD en su gestion de
riesgos. Contactenos, estaremos encantados de proporcionarle mas informacion.
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Be better than TEC
you were yesterday.

GBTEC Software S.L.

Parque Empresarial de Agrela
C/ Galileo Galilei 64

15008 A Coruna

Teléfono: +34 881 242 970
Web: www.gbtec.de/es
E-Mail: administration@gbtec.es
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