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Vertragsbedingungen für die Nutzung von BIC AI Services  

Inhalt 
1. Geltungsbereich und Aufbau .......................................................................................................................... 1 

2. Vertragsgegenstand ....................................................................................................................................... 2 

3. Zulässige und verantwortungsvolle Nutzung sowie Inhaltsanforderungen ..................................................... 2 

4. Kundendaten .................................................................................................................................................. 4 

5. Gewährleistungs- und Funktionsvorbehalt ..................................................................................................... 4 

6. Verfügbarkeit .................................................................................................................................................. 5 

7. Auftragsverarbeitung im Hinblick auf BIC AI Services ................................................................................... 5 

8. Eingesetzter Unterauftragnehmer im Hinblick auf BIC AI Services ................................................................ 8 

9. Schlussbestimmungen ................................................................................................................................... 9 

 

1. Geltungsbereich und Aufbau 

1.1 GBTEC stellt Kunden im Rahmen seiner SaaS Leistungen bestimmte Produkte mit KI-gestützten 

Funktionen zur Verfügung, die in die BIC-Software integriert sind („BIC AI Services“) und vom 

Kunden optional aktiviert werden können.  

1.2 Diese Funktionen ermöglichen es Nutzern, Inhalte und Vorschläge zu generieren – z. B. BPM-

Modelle, Katalogeinträge und Beschreibungen – sowie eigene in BIC gespeicherte Daten 

abzufragen. Die BIC AI Services stellen keine eigenständigen KI-Dienste von GBTEC dar, sondern 

Funktionalitäten innerhalb der BIC-Software. 

1.3 Zur Bereitstellung dieser Dienste integrieren die BIC AI Services KI-basierte Funktionen der 

Microsoft-Azure-Plattform. Die Nutzung der BIC AI Services unterliegt daher den rechtlichen 

Bedingungen von Microsoft Azure, einschließlich des Verhaltenskodex, der Richtlinie zur 

akzeptablen Nutzung und weiteren vertraglichen Anforderungen („Vertragsgrundlage“).  

1.4 Mit der erstmaligen Nutzung der KI-Funktionen in BIC erklärt sich der Kunde mit diesen 

Bedingungen einverstanden.  

1.5 Diese Vertragsbedingungen regeln ausschließlich die Nutzung der BIC AI Services.  
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1.6 Soweit und solange zwischen den Parteien individualvertragliche Regelungen bestehen, die die 

Nutzung der BIC AI Services ausdrücklich betreffen, gehen diese den Bestimmungen dieser 

Vertragsbedingungen vor. 

2. Vertragsgegenstand 

2.1. Die BIC AI Services beinhalten eine Übermittlung von Eingaben und Daten des Kunden an von 

Microsoft betriebene Dienste zur Generierung von Antworten (z. B. Prompts, Modelle). Durch die 

Aktivierung dieser Funktionen bestätigt der Kunde, dass er die in Abschnitt 7 dieser 

Vertragsbedingungen geregelten datenschutzrechtlichen Bestimmungen zur Nutzung der BIC AI 

Services zur Kenntnis genommen hat. 

2.2. Der Vertrag umfasst die Bereitstellung der KI-basierten BIC-Software als Software-as-a-Service 

(SaaS). Gegen Zahlung der vereinbarten Vergütung (die Wartung, Support und 

Rechenzentrumsdienste beinhaltet) erhält der Kunde für die vereinbarte Vertragslaufzeit Zugriff 

auf die Software – gehostet auf von GBTEC beauftragten Servern – über eine Internetverbindung, 

zur internen Nutzung und Datenverarbeitung.  

2.3. Spezifische Bedingungen – wie Art des BIC AI Service, Lizenzdetails und Preise – sind im Angebot 

von GBTEC definiert. 

3. Zulässige und verantwortungsvolle Nutzung sowie Inhaltsanforderungen 

3.1. Microsoft verlangt die Einhaltung seiner Richtlinie zur akzeptablen Nutzung, der Richtlinie zur 

verantwortungsvollen Nutzung generativer KI sowie des Azure OpenAI-Verhaltenskodex. GBTEC ist 

vertraglich verpflichtet, die Einhaltung durch den Kunden sicherzustellen, indem diese 

Bedingungen in diese Vereinbarung aufgenommen werden. Obwohl GBTEC angemessene 

Maßnahmen zur Verhinderung von Missbrauch ergreift, können KI-Technologien auf 

unvorhergesehene Weise verwendet werden, was zu Missbrauch führen kann, der technisch nicht 

kontrollierbar ist. 

3.2. Der Kunde darf die BIC AI Services nur im Rahmen dieser Vereinbarung nutzen. Reverse 

Engineering, Dekompilierung oder Umgehung technischer Beschränkungen ist untersagt, es sei 

denn, dies ist gesetzlich erlaubt.  

3.3. Manipulation von Abrechnungsmechanismen oder Weiterverkauf, Vermietung oder Hosting des 

Produkts für Dritte ist nur mit ausdrücklicher Genehmigung erlaubt. Die Nutzung von KI zur 

Extraktion von Modellinhalten (z. B. Gewichte) ist ebenfalls untersagt. 
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3.4. Der Kunde und seine Nutzer dürfen die BIC AI Services nicht wie folgt einsetzen: 

• zur Verletzung von Gesetzen oder Rechten Dritter, 

• zum Erlangen unbefugten Zugriffs oder zur Störung von Diensten, 

• zum Versand von Spam, zur Verbreitung von Malware oder ohne schriftliche Genehmigung 

zum Schürfen von Kryptowährungen, 

• zum Web-Scraping, Harvesting oder zur Datenextraktion aus den BIC AI Services oder den 

zugrunde liegenden Modellen, 

• in einer Weise, die BIC schädigt oder die Nutzung durch andere beeinträchtigt, 

• zur Verarbeitung oder Generierung von Inhalten, die Einzelpersonen oder der Gesellschaft 

schaden könnten; dies gilt sowohl für Eingaben als auch Ausgaben, 

• in lebenswichtigen oder risikobehafteten Szenarien; die BIC AI Services sind für solche 

Einsätze nicht vorgesehen und der Kunde trägt das Risiko einer entsprechenden Nutzung, 

oder 

• in einer Weise, die andere bei den vorstehend genannten Handlungen unterstützt. 

Verstöße können zur Sperrung der BIC AI Services durch GBTEC oder Microsoft führen – mit 

Vorankündigung, es sei denn, sofortiges Handeln ist erforderlich. 

3.5. GBTEC oder Microsoft können den Zugriff einschränken, wenn ein Verstoß gegen diese 

Bedingungen vermutet wird. Übermäßige Nutzung kann zu einer temporären Drosselung führen. 

3.6. Microsoft verwendet keine Eingabe- oder Ausgabedaten zur Schulung seiner Modelle. Kunden 

dürfen die BIC AI Services nicht zur Generierung synthetischer Trainingsdaten für konkurrierende 

KI-Systeme verwenden. 

3.7. Alle über die BIC AI Services generierten Inhalte gelten als Kundendaten. GBTEC und Microsoft 

beanspruchen kein Eigentum daran.  

3.8. Der Kunde ist dafür verantwortlich, dass Endnutzer diese Vereinbarung einhalten. 

3.9. Die folgenden Inhalte sind strengstens untersagt: 

• Sexuelle Ausbeutung oder Missbrauch von Kindern, 

• Anbahnung von Kontakten zu Kindern mit Ausbeutungsabsicht, 

• Nicht einvernehmliche intime Aktivitäten, 

• Anbahnung oder Bewerbung kommerzieller sexueller Aktivitäten, 

• Menschenhandel, 

• Selbstverletzung oder Suizid, 
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• Identifikation über Gesichtsbilder (z. B. durch US-Polizei), 

• Emotionserkennung oder Analyse körperlicher Merkmale über Gesichtsbilder, 

• Gewaltdarstellungen oder Blutvergießen, 

• Terrorismusbezogene Inhalte, 

• Gewaltandrohungen oder Aufrufe zur Gewalt, 

• Hassrede oder diskriminierende Inhalte, 

• Belästigung, Drohungen oder Stalking, 

• Täuschende Inhalte, die dem öffentlichen Interesse schaden, 

• Unauthentisches Verhalten (z. B. Fake-Accounts), 

• Unterstützung von Malware-Kampagnen oder Cyberangriffen, 

• Nutzung in risikobehafteten Szenarien mit potenziell schädlichen Inhalten, 

• Aktivitäten, die Einzelpersonen, Organisationen oder der Gesellschaft erheblich schaden. 

3.10. GBTEC und Microsoft behalten sich das Recht vor, die Anforderungen zu aktualisieren. GBTEC kann 

Antworten zu bestimmten Themen einschränken.  

4. Kundendaten 

4.1. Der Kunde ist allein verantwortlich für den Inhalt sämtlicher Kundendaten und hat sicherzustellen, 

dass er über sämtliche Rechte an den Kundendaten verfügt, die für die vertragsgemäße Erbringung 

der BIC AI Services erforderlich sind. 

4.2. GBTEC übernimmt keine Verpflichtungen in Bezug auf die im Rahmen von BIC AI Services 

verarbeiteten Kundendaten, außer wenn ausdrücklich in dieser Vereinbarung, einer separaten 

schriftlichen Vereinbarung mit dem Kunden oder durch geltendes Recht vorgesehen ist. 

5. Gewährleistungs- und Funktionsvorbehalt 

5.1. Da die BIC AI Services von GBTEC auf die Bereitstellung des Microsoft Azure OpenAI Dienstes durch 

Microsoft angewiesen sind, übernimmt GBTEC keine Garantien – weder ausdrücklich noch 

stillschweigend, gesetzlich oder anderweitig –, einschließlich solcher hinsichtlich der 

Marktgängigkeit oder Eignung für einen bestimmten Zweck. Ausgenommen hiervon ist die 

Zusicherung, dass die BIC AI Services wie in der Produktdokumentation beschrieben funktionieren 

und durch das SLA unterstützt werden. Diese Vorbehalte gelten, soweit sie nicht durch deutsches 

Recht ausgeschlossen sind. 
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5.2. Die BIC AI Services sind nicht als medizinische Geräte konzipiert und nicht als Ersatz für 

professionelle medizinische Beratung, Diagnose oder Behandlung gedacht. Der Kunde ist 

verantwortlich dafür, Endnutzer seiner Implementierung entsprechend zu informieren und 

geeignete Hinweise bereitzustellen. 

5.3. KI-generierte Ergebnisse können unvollständig, unzutreffend oder irreführend sein und sind vom 

Kunden vor ihrer Verwendung eigenverantwortlich zu überprüfen. 

6. Verfügbarkeit 

6.1.  Die BIC AI Services basieren auf neuen Technologien, deren Weiterentwicklung einem 

kontinuierlichen Innovationsprozess unterliegt. Vor diesem Hintergrund ist GBTEC berechtigt, die 

BIC AI Services anzupassen sowie – sofern hierfür sachliche, insbesondere technische, rechtliche 

oder wirtschaftliche Gründe bestehen – einzelne Funktionen in wirtschaftlich vertretbarem 

Umfang zu ändern oder einzustellen. 

6.2. Im Falle einer Einstellung oder wenn eine Änderung zu einer Gebührenerhöhung führt, wird GBTEC 

den Kunden mit einer Frist von sechs Wochen schriftlich (elektronisch ausreichend) informieren. 

7. Auftragsverarbeitung im Hinblick auf BIC AI Services 

Die nachfolgenden Regelungen ergänzen einen etwaig zwischen den Parteien bestehenden 

Auftragsverarbeitungsvertrag (AVV) und gelten ausschließlich für die Nutzung der BIC AI Services. 

7.1. Verarbeitung personenbezogener Daten durch GBTEC 

7.1.1. Rollen der Parteien 

Im Rahmen der Nutzung der BIC AI Services verarbeitet GBTEC personenbezogene Daten ausschließlich 

im Auftrag des Kunden. Der Kunde handelt als Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO, GBTEC 

als Auftragsverarbeiter im Sinne von Art. 4 Nr. 8 DSGVO. 

7.1.2. Art und Ablauf der Verarbeitung 

a) Verarbeitung von Eingaben (Prompts). Bei der Eingabe von Prompts in die BIC AI Services werden die 

vom Nutzer eingegebenen Daten (z. B. Titel eines zu erstellenden Prozesses, Katalogeinträge, Fragen in 

KI‑basierten Chat‑Funktionen) wie folgt verarbeitet: 
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• Die BIC‑AI Services reichern Eingaben des Kunden mit kontextbezogenen Informationen an, die 

in BIC-Produkten gespeichert sind. Dazu werden Vektordatenbanken und Suchfunktionen der 

Azure AI Plattform genutzt. 

• Auf dieser Grundlage wird eine Anfrage (Prompt) erstellt, die die Eingaben, 

Kontextinformationen und anwendungsfallspezifische Anweisungen enthält. 

• Diese Anfrage wird an den im Rahmen der BIC AI Services genutzten KI‑Dienst übermittelt, der 

eine entsprechende Ausgabe (Antwort) generiert. 

• Je nach Anwendungsfall wird die Ausgabe unmittelbar angezeigt (z. B. Chat‑Antworten) oder 

innerhalb von BIC weiterverarbeitet (z. B. zur Modellgenerierung). Verarbeitete Inhalte können 

im Auftrag des Nutzers in BIC gespeichert werden. 

b) Unterstützender Plattformdienst. Zur Unterstützung der vorgenannten Verarbeitung nutzten die BIC 

AI Services als technischen Plattformdienst die Microsoft‑Azure‑Plattform. Die Speicherung von 

Kundendaten auf dieser Plattform erfolgt ausschließlich: 

• im Zusammenhang mit einem aktivierten BIC‑Produkt und aktivierten BIC AI Services, 

• für den jeweiligen Kunden, 

• solange die entsprechenden Daten im BIC‑Produkt vorhanden sind, 

• solange die Nutzung der BIC AI Services andauert. 

c) Zwecke der Verarbeitung. Die Verarbeitung personenbezogener Daten im Rahmen der BIC AI Services 

erfolgt ausschließlich zu folgenden Zwecken: 

• Bereitstellung der vereinbarten BIC AI Services, 

• Erkennung und Vermeidung schädlicher oder missbräuchlicher Nutzung, 

• Sicherstellung der Qualität und Funktionsfähigkeit der Dienste. 

GBTEC stellt sicher, dass personenbezogene Daten ausschließlich zur Bereitstellung der BIC AI Services für 

den jeweiligen Kunden verarbeitet werden und nur autorisierten Nutzern gemäß den 

Zugriffsschutzkonzepten der jeweiligen BIC‑Produkte zugänglich sind. 

d) Unterstützungspflichten. GBTEC unterstützt den Kunden bei der Erfüllung seiner 

datenschutzrechtlichen Pflichten gemäß Art. 12 bis 22 DSGVO im gesetzlich erforderlichen Umfang. 
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7.2. Verarbeitung personenbezogener Daten im Rahmen des genutzten Plattformdienstes 

7.2.1.  Grundsatz 

Zur Bereitstellung der BIC AI Services nutzt BIC technische Dienste der Microsoft Azure-Plattform zur 

Verarbeitung und Speicherung von Daten. Diese Verarbeitung erfolgt weisungsgebunden, funktional 

unterstützend und wird durch die BIC AI Services gesteuert. Microsoft erhält keinen Zugriff auf 

Kundendaten, die innerhalb von BIC‑Produkten gespeichert sind, mit Ausnahme der Daten, die im 

Rahmen der vorstehend beschriebenen Verarbeitung technisch erforderlich an die Microsoft Azure-

Plattform übermittelt werden. 

7.2.2. Beschränkung der Nutzung 

Daten, die im Rahmen der BIC AI Services verarbeitet werden, 

• sind weder für andere Kunden noch für OpenAI zugänglich und 

• werden nicht verwendet zur (i) Verbesserung von OpenAI-Modellen, (ii) zur Verbesserung von 

Microsoft- oder Drittanbieterlösungen oder (iii) zur automatischen Weiterentwicklung von 

KI-Modellen. 

Etwaig feinabgestimmte Modelle stehen ausschließlich dem jeweiligen Kunden zur Verfügung. 

Der Azure‑OpenAI‑Dienst wird vollständig innerhalb der Azure‑Umgebung betrieben und interagiert nicht 

mit von OpenAI betriebenen Diensten (z. B. ChatGPT oder öffentliche OpenAI‑APIs). 

7.2.3.  Protokollierung zur Missbrauchserkennung 

Zur Erkennung und Vermeidung schädlicher Nutzung können Inhalte, die über die Schnittstellen der BIC 

AI Services übermittelt werden, protokolliert und automatisiert geprüft werden. Sofern Inhalte durch 

Inhaltsfilter als potenziell missbräuchlich gekennzeichnet werden, kann eine Überprüfung durch 

autorisierte Stellen erfolgen, z. B. zur Fehleranalyse oder Missbrauchsuntersuchung. 

7.2.4. Ort der Verarbeitung 

Microsoft verarbeitet personenbezogene Daten, die im Rahmen der Nutzung der BIC AI Services an die 

Microsoft‑Azure‑Plattform übermittelt werden, innerhalb der Europäischen Union (EU).  

Sofern im Einzelfall eine Übermittlung oder Verarbeitung in einem Drittland erforderlich sein sollte, 

erfolgt diese ausschließlich unter Einhaltung der anwendbaren datenschutzrechtlichen Anforderungen. 
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7.3. Technische und organisatorische Maßnahmen 

7.3.1 Datenübertragung  

Alle Datenübertragungen im Rahmen von BIC AI Services erfolgen transportverschlüsselt:  

• Datenübertragungen zwischen den Nutzern des Kunden (z. B. über Webbrowser) und BIC 

einschließlich der BIC AI Services erfolgen über SSL‑Verschlüsselung via HTTPS. 

• Datenübertragungen zwischen den BIC AI Services und Microsoft Azure erfolgen ebenfalls 

über SSL‑Verschlüsselung via HTTPS. 

• Die BIC AI Services nutzen durchgängig eine verschlüsselte HTTPS‑Kommunikation. 

7.3.2 Speicherung 

Personenbezogene Daten, die im Rahmen der Nutzung der BIC AI Services auf der Microsoft-Azure-

Plattform verarbeitet werden, sind durch Verschlüsselung im Ruhezustand („Encryption‑at‑Rest“) 

geschützt. 

7.3.3 Beendigung  

Nach Beendigung der Nutzung der BIC AI Services werden personenbezogene Daten im Zusammenhang 

mit diesen Services nach Maßgabe der vertraglichen und gesetzlichen Vorgaben gelöscht oder auf 

Weisung des Kunden zurückgegeben. 

8. Eingesetzter Unterauftragnehmer im Hinblick auf BIC AI Services 

8.1 Grundsatz 

Die nachfolgenden Regelungen betreffen ausschließlich die datenschutzrechtliche Einordnung und 

Benennung der von GBTEC im Rahmen der BIC AI Services eingesetzten Unterauftragnehmer im Sinne von 

Art. 28 DSGVO. 

8.2 Eingesetzter Unterauftragnehmer 

Zur Bereitstellung der BIC AI Services setzt GBTEC folgenden Unterauftragnehmer ein:  

Microsoft Ireland Operations Limited, 70 Sir Rogerson’s Quay, Dublin, Irland. 
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8.3 Datenschutz und Datensicherheit 

8.3.1 GBTEC stellt sicher, dass der Unterauftragnehmer ausschließlich unter Einhaltung der jeweils 

geltenden gesetzlichen Anforderungen an Datenschutz und Informationssicherheit eingesetzt wird 

und schließt hierzu erforderlichenfalls entsprechende vertragliche Vereinbarungen ab. 

8.3.2 Microsoft Ireland Operations Limited ist nach DIN EN ISO 27001 zertifiziert (TÜV Nord Cert GmbH 

& Co. KG, Genovevastraße 5, 51065 Köln).  

8.3.3 Zwischen GBTEC und Microsoft Ireland Operations Limited besteht eine Vereinbarung über eine 

Auftragsverarbeitung nach Art. 28 DSGVO. 

9. Schlussbestimmungen 

9.1. Alle übrigen Bestimmungen der bestehenden Verträge bleiben unberührt und gelten fort. 

9.2. Dieser Vertrag unterliegt dem Recht der Bundesrepublik Deutschland. Gerichtsstand für alle 

Streitigkeiten aus oder im Zusammenhang mit diesem Vertrag ist Bochum.  

9.3. Sollte eine Bestimmung dieses Vertrags ganz oder teilweise unwirksam sein oder werden, bleibt 

die Wirksamkeit der übrigen Bestimmungen unberührt. Die Parteien verpflichten sich, die 

unwirksame Regelung durch eine zulässige Regelung zu ersetzen, die dem wirtschaftlichen Zweck 

der unwirksamen Bestimmung möglichst nahekommt. 
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